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요   약

인터넷의 성장과 함께 각종 취약점을 악용한 사이버 공격들이 지속적으로 증가하고 있다. 이러한 행위를 탐지하기 

위한 방안으로 침입탐지시스템(IDS; Intrusion Detection System)이 널리 사용되고 있지만, IDS에서 발생하

는 많은 양의 오탐(정상통신을 공격행위로 잘못 탐지한 보안이벤트)은 여전히 해결되지 않은 문제로 남아있다. IDS 

오탐 문제를 해결하기 위한 방법으로 기계학습 알고리즘을 통한 자동분류 연구가 진행되고 있지만 실제 현장 적용을 

위해서는 정확도와 데이터 처리속도 향상을 위한 연구가 더 필요하다. 기계학습 기반 분류 모델은 다양한 요인에 의

해서 그 성능이 결정된다. 최적의 feature를 선택하는 것은 모델의 분류 성능 및 정확성 향상에 크게 영향을 미치

기 때문에 기계학습에서 매우 중요한 부분을 차지한다. 본 논문에서는 보안이벤트 분류 모델의 성능 향상을 위해 기

존 연구에서 제안한 기본 feature에 추가로 10종의 신규 feature를 제안한다. 본 논문에서 제안하는 10종의 신규 

feature는 실제 보안관제센터 전문 인력의 노하우를 기반으로 고안된 것으로, 모델의 분류 성능을 향상시킬 뿐만 

아니라 단일 보안이벤트에서 직접 추출 가능하기 때문에 실시간 모델 구축도 가능하다. 본 논문에서는 실제 네트워

크 환경에서 수집된 데이터를 기반으로 제안한 신규 feature들이 분류 모델 성능 향상에 미치는 영향을 검증하였으

며, 그 결과, 신규 feature가 모델의 분류 정확도를 향상시키고 오탐지율을 낮춰주는 것을 확인할 수 있었다.

ABSTRACT

With the development of Internet, cyber attack has become a major threat. To detect cyber attacks, intrusion detection 

system(IDS) has been widely deployed. But IDS has a critical weakness which is that it generates a large number of false 

alarms. One of the promising techniques that reduce the false alarms in real time is machine learning. However, there are 

problems that must be solved to use machine learning. So, many machine learning approaches have been applied to this 

field. But so far, researchers have not focused on features. Despite the features of IDS alerts are important for performance 

of model, the approach to feature is ignored. In this paper, we propose new feature set which can improve the performance 

of model and can be extracted from a single alarm. New features are motivated from security analyst’s know-how. We 

trained and tested the proposed model applied new feature set with real IDS alerts. Experimental results indicate the 

proposed model can achieve better accuracy and false positive rate than SVM model with ordinary features.

Keywords: Network security, IDS, false alarm, machine learning, SVM

서  론  * 

Received(02. 01. 2018), Modified(03. 05. 2018), 

Accepted(03. 05. 2018)

* 본 연구는 2018년도 한국과학기술정보연구원(KISTI) 주요

†

사업 과제로 수행한 것입니다.

†주저자, iksooman@kisti.re.kr

‡교신저자, taewoong.kwon@kisti.re.kr(Corresponding author)



386 기계학습 기반 IDS 보안이벤트 분류 모델의 정확도 및 신속도 향상을 위한 실용적 feature 추출 연구

I. 서  론

최근 몇 십년간 인터넷은 급격히 성장해왔고, 인

간의 삶에 있어 없어서는 안 될 한 부분으로 자리매

김하였다. 인터넷의 발달과 함께 인터넷 자원의 취약

점을 악용한 범죄 형태인 사이버 공격이 모습을 보였

고, 점차 그 형태는 다양해졌다. 사이버 공격으로부

터 정보 자산을 보호하기 위해 보안 시스템들이 필요

하게 되었고, 방화벽(Firewall), 침입탐지시스템

(IDS; Intrusion Detection System), 안티바이

러스(AV; Anti-Virus) 등 다양한 종류의 보안 시

스템들이 만들어졌다.

여러 보안 시스템 가운데 IDS는 많은 기관에서 

활용하는 기본적인 보안장비로, 통신 패킷 분석을 통

해 사이버 공격을 탐지하고 보안이벤트를 발생시키는 

시스템이다[1]. IDS가 이러한 행위를 탐지하는 방

법에는 크게 2가지가 있다. 첫 번째는 오용탐지로, 

오용탐지는 사용자가 등록한 문자열이 패킷 상에서 

발견되었을 때, 보안이벤트를 발생시켜 사용자에게 

알려주는 방식이다. 두 번째는 이상탐지로, 이상탐지

는 정상적인 통신 방식과 다른 형태의 통신이 나타났

을 때, 보안이벤트를 발생시켜 사용자에게 알려주는 

방식이다.

IDS는 세계적으로 널리 사용되는 시스템이지만 

오탐이 많다는 단점을 가지고 있다[2]. 오탐은 정상

적인 통신을 공격행위로 잘못 탐지한 보안이벤트를 

말하며, 반대로 공격 행위를 정확히 탐지한 보안이벤

트는 정탐이라 한다. 정탐과 오탐을 구분해내기 위해

서는 추가적인 분석 작업이 필요하며, 주로 네트워크 

운영 기관의 보안관제센터(SOC; Security 

Operating Center)에서 이러한 업무를 수행한다. 

SOC에서는 실시간으로 발생하는 IDS 보안이벤트

를 분석하고, 공격 상황으로 판단 시, 즉각적인 대응

을 수행하고 있다. 하지만 IDS에서 발생하는 대량의 

오탐은 모든 보안이벤트에 대한 분석을 불가능케 하

고 공격에 대한 즉각적이고 정확한 대응을 어렵게 한

다.

대량의 IDS 오탐 문제를 해결하기 위해 다양한 

방면으로 연구가 진행되고 있으며, 그 중 하나로 기

계학습을 이용한 방법이 있다[3]. 기계학습은 컴퓨

터가 기존 데이터에 대한 학습을 통해 신규 데이터에 

대한 분류작업을 수행할 수 있도록 해주는 기술이다. 

기계학습을 이용하는 이 연구들의 목표는 기계학습 

모델을 학습시켜 신규 발생 보안이벤트를 자동으로 

분류하게 하는 것이다. 기계학습 알고리즘을 통해 복

잡한 데이터의 패턴을 파악하고 자동으로 보안이벤트

를 처리할 수 있기 때문에 그 활용이 매우 기대되고 

있다.

하지만 기계학습 알고리즘을 실시간 보안이벤트 

분류에 적용하기 위해서는 몇 가지 문제점들을 해결

해야 한다. 보안이벤트 분류 모델로서 가장 중요한 

것은 정확한 보안이벤트 분류 능력이다. 알고리즘이 

분류한 결과에 대해 신뢰할 수 있어야만 실전 적용이 

가능하기 때문이다. 또한, 변화하는 공격 방법에 대

한 지속적인 학습과 사고에 대한 즉각적인 대응이 가

능해야하기 때문에 실시간 학습 및 분류를 위한 데이

터 처리 속도도 해결해야할 과제 중 하나이다.

본 논문에서는 이러한 문제점들을 극복하고 향후 

실시간 분류가 가능한 기계학습 모델 구축을 위해 

feature에 주목한다. feature는 기계학습 모델이 

데이터를 분류하기 위해 사용하는 데이터의 정보 혹

은 속성으로, 사용하는 feature에 따라 기계학습 알

고리즘의 분류 성능이 크게 달라진다. 본 논문에서는 

기존 논문에서 사용하지 않았던 새로운 feature를 

제안한다. 제안하는 feature는 실시간 단일 보안이

벤트에서도 쉽게 추출이 가능하도록 고안되었고, 분

류 성능을 높일 수 있도록 보안관제요원의 노하우를 

기반으로 만들어졌다. 제안 feature의 모델 개선 효

과를 증명하기 위해 새로운 feature를 적용한 

SVM 모델과 기존 feature만을 적용한 SVM 모델

의 비교 결과도 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 기계학

습 기반 IDS 보안이벤트 분류 관련 연구들에 대해 

소개하고, 3장에서는 본 논문에서 제안하는 feature

에 대해 소개한다. 4장에서는 제안된 feature의 성

능을 평가하기 위한 실험 방법에 대해 설명하고, 5

장에서 실험 결과를 분석한다. 마지막으로 6장에서

는 본 논문의 결론과 향후 연구방향에 대해 기술한

다.

II. 관련 연구

지난 몇 십년간 IDS의 오탐 문제를 해결하기 위

해 다양한 방면의 시도가 있어왔다[4]. IDS 탐지룰 

개선을 통해 오탐을 줄이는 연구, 공격 시나리오를 

이용하여 보안이벤트 간의 상관관계를 찾아내는 연

구, 공격의 성공 여부를 확인하여 정탐을 찾아내는 

연구, 보안이벤트를 시각화하여 관제요원의 분석을 
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돕는 연구 등 다양한 종류의 연구가 수행되었다

[5][6][7][8].

기계학습을 적용한 보안이벤트 분류 연구도 그 중 

하나이다. 보안이벤트 분류를 위해 다양한 기계학습 

모델들이 적용되어 왔으며, 관련 연구 초기인 2000

년대 초중반에는 Decision Tree와 클러스터링 알

고리즘을 적용한 연구들이 주를 이루었다[9][10]. 

그 이후, Neural network, Bayesian network, 

SVM을 적용한 방법들이 시도되었으며, 2010년부터

는 더욱 정확한 보안이벤트 분류를 위해 기존 모델에 

준지도 학습 알고리즘, active learning과 같은 방

법 등을 적용한 연구들이 시도되고 있다

[11][12][13][14][15][16][17][18][19].

기계학습을 적용한 최신연구 중 일부를 살펴보면, 

Meng과 Kwok[15]은 기존 연구된 기계학습 모델

들을 상황에 따라 적합한 것으로 바꿔가며 사용하는 

방식을 제안하였다. 그들은 먼저 6가지 기계학습 모

델을 선택하여 모델들의 보안이벤트 분류 성능을 테

스트하였다. 6가지 모델 중 보안이벤트 분류에 가장 

좋은 성능을 보인 kNN, Decision Tree, SVM 3

가지 지도학습 모델을 사용하여 지속적인 성능 모니

터링을 통해 상황별로 가장 성능이 우수한 알고리즘

을 선택하는 방식을 사용하였다. 실험을 통해 그들은 

상황별로 적합한 모델을 선택하는 것이 전체적인 분

류 성능을 유지하는 데 도움을 준다는 것을 보여주었

다. 

또한, Meng과 Kwok[17]은 그들의 다음 연구에

서 준지도 학습 알고리즘을 활용한 방법도 제안하였

다. 기계학습 모델 중 지도학습 모델은 클래스가 미

리 분류된 데이터만 학습에 사용할 수 있다. 하지만 

IDS 보안이벤트 데이터의 클래스는 사람이 직접 분

류해야하기 때문에 활용할 수 있는 자료가 매우 제한

적이다. 한편, 준지도 학습 모델은 클래스가 분류된 

데이터와 분류되지 않은 데이터를 모두 사용할 수 있

기 때문에 많은 데이터를 학습에 사용할 수 있다는 

장점이 있다. 그들의 실험 결과는 클래스가 분류된 

데이터를 많이 사용하지 않는 준지도 학습 알고리즘

이 오탐 감소 측면에서 지도학습 모델보다 좋은 성능

을 보일 수 있다는 가능성을 보여주었다. 준지도 학

습 방법은 Li 등[19]에 의해 다시 활용되었으며, 

multi-view 방식과 결합한 그들의 준지도 학습 모

델은 기존 모델들에 비해 향상된 분류 정확도를 보여

주었다.

한편, Liang 등[20]은 기계학습 알고리즘 중 클

러스터링 알고리즘을 적용한 오탐 감소 연구를 수행

하였다. 그들이 적용한 클러스터링 알고리즘은 

k-means와 FCM 알고리즘이다. 그들은 DARPA 

2000 LLDOS 1.0 데이터와 snort를 사용하여 실

험 데이터를 구축하였고, 2가지 클러스터링 알고리

즘을 테스트하였다. 그들의 실험 결과는 클러스터링 

알고리즘의 활용이 오탐 감소에 매우 효과적임을 보

여주고 있다.

Teemu 등[21]도 오탐 감소를 위해 클러스터링 

방법을 사용하였다. 그들은 k-means 알고리즘을 

사용하여 보안이벤트 클러스터를 만들고, 신규 보안

이벤트가 큰 규모의 클러스터에 포함되면 오탐으로 

분류하는 방식을 제안하였다. 이는 다량으로 발생하

는 보안이벤트는 오탐이라는 것을 가정으로 했기 때

문이다. 그들은 ‘보안이벤트 종류별 발생 횟수’, ‘보안

이벤트 종류별 관련 IP 개수’ 2가지 feature를 가지

고 모델을 구축하였으며, 이를 통해 관제요원이 관심

을 가져야할 보안이벤트를 분류할 수 있다고 제안한

다.

이처럼 다양한 방면으로 보안이벤트 분류를 위한 

기계학습 알고리즘 연구가 진행되고 있지만 그들이 

모델에 사용하고 있는 feature는 단순히 IDS 보안

이벤트가 가지고 있는 기본적인 feature이거나 보안

이벤트 간의 상관관계 정보와 같이 실시간 보안이벤

트 분류에 적합하지 않은 feature들이었다. IDS 보

안이벤트의 기본적인 feature는 보안이벤트의 클래

스 분류를 위해 고려된 정보가 아니기 때문에 분류 

모델에 적합하지 않다. 또한 일부 연구에서 사용한 

보안이벤트 간 상관관계 관련 feature는 사후 분석

으로 사용해야하기 때문에 보안사고 발생에 즉각 대

응할 수 없다. 따라서 본 논문에서는 IDS 보안이벤

트의 feature에 집중하여 실시간 보안이벤트 분류에 

적합하면서 기계학습 알고리즘의 분류 정확도를 높일 

수 있는 feature를 제안하고 성능을 확인해보고자 

한다.

III. 신규 feature 10종

기계학습 모델의 분류 정확도 향상과 신속한 분석

을 위해 본 논문에서 제안하는 신규 feature 10종

에 대해 소개한다. 10종의 feature 목록은 Table 

1에서 확인할 수 있으며, 각 feature에 대한 설명은 

아래에서 확인할 수 있다.
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No Feature

1. Is source IP in the target network?

2.
Is destination IP in the target 

network?

3. Does the payload have ‘Referer’?

4. Does the payload have ‘200 OK’?

5.
How many does the payload have 

security-related strings?

6. The TTL value in the payload

7. The length of the payload

8. Does web-server use common port?

9.
Which form does the payload use for 

‘Host’?

10.
What kind of ‘User-agent’ does the 

payload use?

Table 1. 10 new features list

1. Is source IP in the target network?

출발지 IP가 내부 IP인지 여부를 나타내주는 

feature이다. 예를 들어, 악성코드에 감염되어 감염

신호를 전송하는 패킷을 탐지하는 보안이벤트의 경

우, 감염된 PC에서 외부로 보내는 패킷을 탐지하기 

때문에 출발지 IP가 내부기관이어야 정탐이다. 출발

지가 내부기관인지 여부에 따라 0 혹은 1로 표기된

다.

2. Is destination IP in the target 

Network?

도착지 IP가 내부 IP인지 여부를 나타내주는 

feature이다. 예를 들어, SQL Injection 공격의 

경우, 외부에서 내부 기관 서버로 SQL 쿼리문이 포

함된 페이로드를 보낸다. 따라서 도착지 IP가 내부 

기관인 패킷을 탐지한 보안이벤트가 정탐이라고 볼 

수 있다. 내부기관인지 여부에 따라 0 혹은 1로 표

기된다.

3. Does the payload have ‘Referer’?

http 프로토콜 관련 페이로드에 Referer가 존재

하는지 여부를 나타내주는 feature이다. 내부기관에

서 악성 URL로 접근하는 것을 탐지하는 보안이벤

트의 경우, Referer가 존재하지 않는다면 악성코드

에 의한 직접적인 접근일 가능성이 높다. 하지만 

Referer가 존재한다면 사용자의 웹서핑 도중 탐지

되었을 가능성이 높다. Referer가 존재하는지 여부

에 따라 0 혹은 1로 표기되며. http 프로토콜 통신

이 아니면 0으로 표기된다.

4. Does the payload have ‘200 OK’?

http 프로토콜 관련 페이로드에 200 OK 문자열

이 존재하는지 여부를 나타내주는 feature이다. 

IDS 보안이벤트의 경우, 사용자가 등록한 악성행위 

관련 내용이 패킷 상에 포함되어 있다. 200 OK 문

자열이 포함되었을 시에 공격이 성공했을 가능성이 

높다. 200 OK 문자열이 포함되어 있는지 여부에 

따라 0 혹은 1로 표기되며, http 프로토콜 통신이 

아니면 0으로 표기된다.

5. How many does the payload have 

security-related strings?

페이로드 내에 포함된 보안관련 문자열 개수를 보

는 feature이다. ID, PASSWORD와 같은 개인정

보나 CPU, 운영체제 버전 정보 등의 시스템 정보는 

해커가 해킹을 하기 위해 필요로 하는 정보이다. 이

러한 문자열이 많이 포함될수록 악성행위로 인해 정

보가 유출되는 패킷일 확률이 높아진다. 문자열 포함 

개수에 따라 0 이상의 정수로 표기된다.

6. The TTL value in the payload

탐지된 패킷의 TTL 값을 나타내주는 feature이

다. 악성코드의 경우 운영체제에 따라 코드의 실행이 

가능하지 않을 수 있다. 각 운영체제는 서로 다른 최

대 TTL 값을 사용하기 때문에 이를 통해 운영체제

에 대한 정보를 얻을 수 있다. 또한, 과거 연구에서 

TTL 값을 이용한 분류가 IDS 오탐을 줄이는 데 있

어 효과가 있음을 보여준 사례가 있다[22]. 페이로

드의 TTL 값에 따라 0 이상의 정수로 표기된다.

7. The length of the payload

탐지된 패킷의 페이로드 길이를 나타내주는 

feature이다. 버퍼 오버플로우 공격의 경우, 페이로

드에 일반적이지 않은 길이의 문자열을 다수 포함하

여 전달한다. 이 정보를 통해 페이로드 길이가 일반

적이지 않은 패킷을 분류할 수 있다. 패킷길이에 따

라 0 이상의 정수로 표기된다.

8. Does web-server use common port?

웹서버가 일반적인 포트로 통신하는지 여부를 나

타내주는 feature이다. 웹서버의 경우, 외부로 정보

를 제공하는 서버이기 때문에 일반적으로 80 혹은 

8080 포트를 사용한다. 웹서버가 이외에 다른 포트

를 사용하여 통신한다면 의심스러운 행위가 된다. 웹

서버가 80 혹은 8080포트로 통신하는지 여부에 따

라 0 혹은 1로 표기되며, http 프로토콜 통신이 아

니면 0으로 표기된다.

9. Which form does the payload use for 
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1. Source IP 5. Event class

2. Destination IP 6. Priority

3. Source Port 7. Protocol

4. Destination Port

Table 2. 7 basic features list

Fig. 1. Experiment process

‘Host’?

http 프로토콜 관련 페이로드에 Host가 IP 형태

인지 여부를 나타내주는 feature이다. 일반적인 사

용자는 웹브라우저 사용 시에 URL을 통한 웹서버 

접근을 시도한다. 하지만 IP를 통한 직접적인 서버 

접근을 시도한다면, 악성코드에 의한 악성 서버로의 

접근을 의심할 수 있다. Host 정보가 IP인지 URL

인지 여부에 따라 0 혹은 1로 표기되며, http 프로

토콜 통신이 아니면 0으로 표기된다.

10. What kind of ‘User-agent’ does the 

payload use?

http 프로토콜 관련 페이로드의 User-agent 종

류에 대한 정보이다. http 프로토콜 통신 시에 다양

한 종류의 User-agent가 사용된다. 정상적인 브라

우저와는 달리 악성코드에서는 일반적으로 사용되지 

않는 User-agent를 사용한다. User-agent별로 

번호를 할당하고 할당된 번호가 없는 새로운 

User-agent는 새로운 번호를 부여한다.

이상의 10가지 feature는 보안관제요원의 보안이

벤트 분류 업무 수행 시 사용되는 정보로 이루어져 

있다. 분류 업무 수행 시 사용하는 정보 중 단일 보

안이벤트에서 추출 가능한 정보로 feature를 구성했

고, 모델에 입력 가능하도록 수치적으로 표현하였다. 

제안한 feature의 성능을 확인하기 위해 직접 모델

에 적용하고 분류 성능을 실험하였으며, 실험 방법과 

결과를 4절과 5절에서 기술한다.

IV. 실험 방법

4.1 실험 개요

제안 feature의 성능을 확인하기 위한 본 논문의 

실험 개요는 Fig. 1과 같다. 먼저 수집된 IDS 보안

이벤트 데이터를 모델 학습용 데이터와 모델 테스트

용 데이터로 분류한다. 이후 학습 및 테스트 데이터

에서 feature를 추출한다. 이 때 feature는 IDS 

기본 feature 7개에 신규 feature 10개를 추가하

여 총 17개를 사용한다. 각 데이터에서 추출한 

feature는 정규화를 거친다. 정규화 작업이 끝난 학

습 데이터는 기계학습 모델에 입력되어 모델을 학습

시킨다. 학습이 완료된 모델에 테스트 데이터를 넣고 

분류된 결과를 확인한다. 최종적인 분류 결과는 정확

도, 오탐지율 등의 평가지수를 통해 기존 feature만

을 적용한 모델 결과와 비교한다. 4.2절부터는 각 

단계에 대해 자세히 설명한다.

4.2 수집/분류

수집/분류 단계에서는 IDS에서 탐지된 raw 데이

터를 확보하고 모델 학습에 사용할 데이터와 테스트

에 사용할 데이터로 분류한다. 이 때 raw 데이터는 

실제 네트워크에서 탐지된 데이터를 사용하였다. 데

이터에 대한 자세한 내용은 5.1절에서 설명한다.

4.3 추출

추출 단계에서는 각각의 보안이벤트에서 보안이벤

트가 가지고 있는 feature를 추출해낸다. 추출할 

feature는 앞서 3절에서 설명한 10개 신규 

feature와 보안이벤트가 기본적으로 가지고 있는 

feature 7개이다. 기본 feature 7개는 Table 2에

서 확인할 수 있다.

4.4 정규화

기계학습 모델 중 다수는 데이터 간의 거리를 통

해 클래스를 분류한다. 따라서 데이터 간의 거리가 
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클래스 분류에 있어 중요한 역할을 한다. 값의 범위

가 서로 다른 feature들을 통해 분류를 수행하기 위

해서는 feature 간의 영향을 맞춰주기 위한 정규화

를 수행해주어야 한다. 이번 실험에 사용하는 기계학

습 모델은 SVM으로, SVM 또한 데이터 간의 거리

를 통해 각 데이터의 클래스를 나누는 모델이기 때문

에 데이터를 모델에 적용하기 전 정규화는 필수적인 

작업이다. 본 논문에서 데이터 정규화를 위해 사용한 

방식은 standard score이다. standard score 방

식은 임의의 변수가 해당 feature 집합의 평균에서 

얼마나 떨어져 있는지를 보여주는 지수로, 계산식은 

식(1)과 같다. 여기서 는 standard score를 적

용할 변수이고, 은 해당변수가 포함된 feature 

집합의 평균, 는 해당변수가 포함된 feature 집합

의 표준편차이다.



   (1)

4.5 학습

본 논문에서는 신규 feature의 성능을 확인하기 

위한 모델로 SVM(Support Vector Machine)을 

사용하였다. SVM은 데이터를 두 가지 클래스로 분

류하는 모델로, Vapnik에 의해 처음 제안되었다

[23]. SVM은 다양한 분야에서 널리 사용되는 기계

학습 모델이며, IDS 오탐 분류 수행 시 타 모델에 

비해 우수한 성능을 보여주었다[15]. 모델의 세부구

조에 대한 설명은 이 논문의 주제에서 벗어난다고 판

단되기 때문에 생략한다.

SVM 모델을 학습시키기 위해서는 커널과 파라미

터를 먼저 선택하여야 한다. 본 논문에서 사용한 커

널은 RBF(Radial Basis Function) 커널이다. 

RBF 커널은 전반적인 분야에서 타 커널에 비해 좋

은 성능을 가지고 있으며, 사용하기도 용이한 편이다

[24]. 파라미터인 c와 gamma 값은 모델 학습 과

정 중 n-fold cross validation을 적용한 여러 번

의 실험을 수행하여 가장 성능이 우수한 값으로 선택

하였다.

본 논문에서는 SVM 모델을 사용하기 위해 

LIBSVM 라이브러리를 참고하였다[25]. LIBSVM

은 다양한 형태의 SVM 모델을 사용할 수 있는 소

프트웨어로 클래스 분류를 위한 SVC(Support 

Vector Classification)나 회귀분석을 위한 

SVR(Support Vector Regression) 등 SVM 관

련 여러 가지 기능을 제공한다.

4.6 성능 평가

성능 평가 단계에서는 학습된 모델에 테스트 데이

터를 입력하여 분류된 결과를 확인한다. 학습된 모델

의 최종적인 분류 성능을 평가하기 위해 정확도, 탐

지율, 오탐지율, F1 score 총 4가지 평가지수를 활

용하였다. 각 데이터는 데이터의 실제 클래스와 학습

된 모델이 분류한 클래스에 따라 Table 3과 같이 

구분된다. 실제 정탐에 대해 모델이 정탐으로 분류하

면 TP(True Positive), 오탐으로 분류하면 

FN(False Negative), 실제 데이터가 오탐인데 모

델이 정탐으로 분류하면 FP(False Positive), 오

탐으로 분류하면 TN(True Negative)로 구분된다.

다음은 각 평가지수와 평가지수 산출 방법에 대한 

설명이다. 산출식에 사용된 변수는 Table 3의 내용

을 기준으로 하고 있다.

True Alarm

(Classified)

False Alarm

(Classified)

True Alarm

(Actual)
TP FN

False Alarm

(Actual)
FP TN

Table 3. Types of classification of data

4.6.1 정확도

정확도는 정탐과 오탐을 합친 전체 테스트 데이터 

가운데 정확히 분류된 데이터의 비율을 의미하며 높

을수록 좋은 성능을 나타낸다. 계산식은 식(2)와 같

다.



 
 

× 
 (2)

4.6.2 탐지율

탐지율은 정탐 가운데 정확하게 정탐으로 분류된 

데이터의 비율을 의미하고 높을수록 좋은 성능을 나

타낸다. 계산식은 식(3)과 같다. 
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Training Test

Date 2017-07-01 2017-07-02

# of True 

Alarms
2,320 2,462

# of False 

Alarms
49,456 96,446

# of Total 

Alarms
51,776 98,908

Table 4. Experiment Data for training and test

 


×  (3)

4.6.3 오탐지율

오탐지율은 오탐 가운데 정탐으로 잘못 분류된 데

이터의 비율을 의미하고 낮을수록 좋은 성능을 나타

낸다. 계산식은 식(4)와 같다.




×  (4)

4.6.4 F1 score

F1 score는 정탐과 오탐 모두에 대한 분류 성능

을 나타내주는 지표이며, 높을수록 좋은 성능을 나타

낸다. 계산식은 식(5)와 같다.

  


 (5)

V. 실험 결과

5.1 실험 데이터

본 논문에서 사용한 IDS 보안이벤트 데이터는 과

학기술사이버안전센터에서 탐지하고 분석한 결과 데

이터이다. 과학기술사이버안전센터는 약 3,000개의 

탐지룰을 적용하여 국내 연구기관들에서 발생하는 보

안이벤트를 24시간 모니터링하고 있으며 

TMS(Threat Management System)라는 IDS

를 사용하고 있다. 과학기술사이버안전센터에서 분석

한 실제 IDS 보안이벤트 중 분석이 완료된 2017년 

7월 1일과 2일 보안이벤트 데이터 일부를 이번 실험

에 사용하였다. 과학기술사이버안전센터에서는 매일 

탐지룰이 업데이트되기 때문에 비교적 동일한 탐지룰

이 적용된 1일과 2일 데이터를 사용하였다. 일자별

로 각각 학습용, 테스트용 데이터로 사용하였고, 각 

일자별 정탐과 오탐 개수는 Table 4와 같다. 학습 

및 테스트 전체 데이터는 각 보안이벤트별로 앞서 설

명하였던 17개의 feature를 추출한 후, 정규화를 

시켜주었고, 정규화 과정에 필요한 평균과 표준편차

는 학습 데이터와 테스트 데이터 모두 동일하게 7월 

1일 데이터 세트의 값을 사용하였다.

5.2 최적 파라미터 분석결과

모델의 최적 파라미터를 선택하기 위해 학습 데이

터와 n-fold cross validation 방법을 사용하여 c

와 gamma를 바꿔가며 반복적으로 정확도를 확인하

였다. 이때 n은 10으로 하였다. c는 최소 2
-5부터 

최대 2
15 사이의 값을 사용하였고, 지수를 2씩 높여

가며 테스트하였다. gamma는 최소 2-15부터 최대 

23 사이의 값을 사용하였고, 마찬가지로 지수를 2씩 

높여가며 테스트하였다. 수행한 결과는 Fig. 2와 같

다. 

Fig. 2의 x축은 c를 log 스케일로 나타내었고, y

축은 gamma를 log 스케일로 나타내었다. 각 선은 

두 개 변수에 의해 동일 정확도가 나타나는 지점을 

선으로 연결한 것이다. 전체적인 그림은 그래프의 중

앙과 중앙 우측에서 높은 정확도를 보이고, 외부로 

갈수록 정확도가 저하되는 형태를 보였다. c와 

gamma를 변형해가며 정확도를 확인해본 결과, c가 

2048, gamma가 0.0078125일 때 정확도가 

99.1231%로 가장 높았다. 

Fig. 2. The accuracy graph according to c and 

gamma
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Meng and 

Kwok[15]

Proposed 

Method

Accuracy 88.21% 99.33%

False 

Positive Rate
13.4% 0.53%

Table 7. Comparison with other result

Accuracy 99.33%

True Positive Rate 93.99%

False Positive Rate 0.53%

F1 score 0.88

Table 5. Evaluation results

True Alarm

(Classified)

False Alarm

(Classified)

True Alarm

(Actual)
2,314 148

False Alarm

(Actual)
512 95,934

Table 6. Result of classification of test data

5.3 테스트 데이터 분류 결과

본 논문에서 제안한 feature와 최적 파라미터 분

석을 통해 나온 파라미터를 적용하여 학습된 모델이 

최종적으로 테스트 데이터를 분류한 결과는 Table 

5에서 볼 수 있다. 학습된 모델은 2,462개 정탐 중

에서 2,314개를 정탐으로 정확히 분류했고, 148개

를 오탐으로 잘못 분류하였다. 96,446개 오탐 중에

서는 95,934개를 오탐으로 정확히 분류했고, 512개

를 정탐으로 잘못 분류하였다. 

평가지수 산출결과는 Table 6에서 볼 수 있다. 

평가지수 분석 결과, 정확도는 99.33%로 나타났고, 

탐지율은 93.99%, 오탐지율은 0.53%로 나타났다. 

F1 score는 0.88로 나타났다. 정탐과 오탐 각각에 

대한 분류 성능을 비교해보면, 제안 모델은 정탐보다 

오탐에 대한 분류 성능이 더 좋았다.

제안모델의 최종결과를 기본 feature만 사용한 

SVM 모델과 비교하였다. 비교에 사용된 자료는 

Meng과 Kwok[15]이 그들의 논문에서 제시한 결

과이고, 그들의 논문에서 사용한 지수를 통해 성능을 

비교하였다. 비교결과는 Table 7에서 확인할 수 있

다. 평가지수를 통해 성능을 비교해보았을 때 10가

지 신규 feature를 적용한 모델의 분류 성능이 기존 

feature만을 적용한 모델보다 정확도 및 오탐지율에

서 더 향상된 결과를 보여주었다. 이로써 제안한 

feature가 모델의 분류 성능을 향상시키는 것을 알 

수 있다.

VI. 결  론

본 논문에서는 기계학습 기반 실시간 보안이벤트 

분류 모델을 위한 새로운 feature 10종을 제안하였

다. 제안한 feature는 IP, Port, 프로토콜, 위험도 

등 기존 연구에서 사용하였던 feature 외에 단일 보

안이벤트에서 직접 추출 가능하며 모델의 분류 성능

도 높일 수 있도록 고안되었다. 제안 feature의 분

류 성능을 확인하기 위해 기존 사용되던 feature에 

새로운 feature를 추가 적용하여 SVM 모델을 구

축하고 분류 실험을 수행하였다. 모델 실험 결과를 

통해 기존 feature만 사용한 모델보다 정확도와 오

탐지율 측면에서 성능이 향상된 것을 확인할 수 있었

다. 

제안한 feature는 모델의 분류 성능을 높일 뿐만 

아니라 단일 보안이벤트에서 추출되었기 때문에 다른 

기계학습 기반 보안이벤트 분류 모델 연구에도 쉽게 

적용 가능하며 다양하게 활용될 수 있다. 따라서 여

러 종류의 모델에 적용해보고 성능을 확인해볼 필요

가 있을 것이다. 또한, 보안이벤트 분류 완전 자동화

를 위한 정확한 보안이벤트의 분류를 위해서는 새로

운 feature들의 지속적인 제안과 feature별 영향 

분석을 수행하여 최적의 feature들을 선택하는 연구

가 수행되어야할 것이다. 비록 이번 실험의 결과가 

99% 이상의 정확도를 보이긴 했지만, 실제 현장에

서는 1건의 보안이벤트가 치명적인 사고를 초래할 

수 있기 때문에 이에 대한 지속적인 연구를 수행할 

계획이다.
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